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    Enter the new value, or press ENTER for the default

بـا   نكـه يا اي ـو  دي ـخودتان را وارد كن ريمقاد ديبا ايخط بالا شما  طبق
باز/بسته هسـتند را   يرا كه داخل براكت ها فرض پيشمقدار  Enterزدن 

  .ديهر پرسش وارد كن يبرا

  chageهاي دستور  گزينه فهرست

l- اي list– :بـه  گذرواژه هر كاربر دلخـواه   اتيست كردن جزئفهر براي
  :رود يمكار 

(با دستور . دهيم مي Mahdiبه نام  يدر گذرواژه كاربر رييتغ كي ابتدا
  ).كنيم مي Delete ايگذرواژه كاربر را حذف  ريز

    passwd -d Mahdi

 Lastو در سـطر   ي. در خروج ـكنـيم  مـي را اجـرا   ري ـدسـتور ز  حـالا 

password change ـ  نشـان   ريي ـزمـان تغ  آخـرين  يامـروز را بـرا   خيارت
  .دهد مي

    chage -l Mahdi

    OUTPUT

    Last password change      : Jul 31, 2015

    Password expires              : never

    Password inactive             : never

    Account expires                : never

Minimum number of days between password change     

: 0
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Maximum number of days between password change    

 : 99999

Number of days of warning before password expires     

 : 7

 ـ دارد.را  ري ـور زتدس ـ يكاربر مجوز اجرا هر نـام   username يجـا ه ب
امـا   نـد ياطلاعـات خـودش را بب   تواند ميو  سديبنوبايد خودش را  يكاربر

كـه   ستا يتيامن ليدل كي نيا كاربران ندارد. گريد يكار را برا نيمجوز ا
د چه نگذرواژه شما هم خبر ندار روزرساني به آخرينكاربران از  گريد يحت

اطلاعـات همـه را    توانـد  مي rootاما كاربر ؛ گذرواژه خودبه دانستن برسد 
  .نديبب

قـادر بـه    شـه ير كـاربر  :كاربر كي يبرا M نهينقضا با گزخ ايتار ميتنظ
استفاده از  يشكل كل تمام كاربران است. يه براژانقضا گذروا خيتار ميتنظ

  است. ريز صورت به نهيگز نيا

    chage -M number-of-days username

number-of-days  ريي ـتغ آخـرين بعد از  يهاتعداد روزنشان دهنده 
را اجـرا   ري ـدسـتور ز  .باشـد  يم ـ، شـود  مي Expire اي يكه گذرواژه منقض

را  chage -l   usernameدوباره دسـتور   ريدستور ز يپس از اجرا .ديكن
  ).ديخودتان را وارد كن ينام كاربر username ي(بجا .دياجرا كن

    chage -M 10 Mahdi

  chage -l Mahdiدر سطر دستور  رييتغ

Maximum number of days between password change : 

10

 7آن  فـرض  پـيش كه مقـدار   Loginهشدار دهنده به هنگام  اميپ كي
شـود؛   مـي به كـاربر نشـان داده    تمسيروز است در هنگام وارد شدن به س
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و روز بعد  شود مينشان داده  اميپ نيشدن ا Expireروز مانده به  7 يعني
  آخر. يروز مانده و ال 6كه 

        Warning: your password will expire in 3 days

 ديرس ـ اش شـدن گـذرواژه   يمهلت كاربر به زمان منقض ـ نكهياز ا پس
  .نمايد مي ديگذرواژه جد كي جاديرا مجبور به ا او ستميس

    You are required to change your password 

immediately (password aged) 

     WARNING: Your password has expired.

    You must change your password now and login 

again!

     Changing password for dhinesh 

(current) UNIX password 

     Enter new UNIX password 

     Retype new UNIX password 

 نـه يگز بـا  :)Account Expire( ين حساب كاربرشد يمنقض ميتنظ
E- ـا توانيـد  مي   ـ. فقـط با دي ـكـار را انجـام ده   ني را بـه فرمـت    خيتـار  دي

YYYY-MM-DD پارامتر دستور به همراه نام كاربر به دسـتور   عنوان به
chage است ريز صورت به يشكل كل .ديبده:  

    chage -E YYYY-MM-DD username

از دســتور  Password expires ردســتور بــالا ســط ياز اجــرا پــس
chage -l username خواهد كرد. رييتغ  

 اگـر  :اند شدهوارد ن ستميروز به س Xكه به مدت  يكاربران دنبلاك كر
 يبـرا  ستميروز به س Xشد و به مدت  يگذرواژه كاربر منقض نكهيبعد از ا
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 سـتم يس خـود  خودبـه تلاش نكرد  ديگذرواژه جد كي جاديورود دوباره و ا
  .كند يماكانت آن كاربر را بلاك 

اسـتفاده از آن   يل ـشـكل ك  .گيـرد  مـي انجام  -I نهيكار توسط گز نيا
  :است ريز صورت به

    chage -I number-of-days username

كـردن   غيرفعـال  يبـرا  :ميكن ـ غيرفعالگذرواژه را  كي يانقضا چگونه
 يدهرادمق ـ ري ـز صـورت  بـه را  ري ـز ريمقاد ديكاربر با كيگذرواژه  يانقضا

  :ديكن

m 0-نــهي: بــه گز m ايــحــداقل  نــهيگز نيــ. اديــمقــدار صــفر بده 
minimum و معـادل سـطر   دهد  ميكلمه عبور را نشان  رييتغ يزمان برا

Minimum number of days between password change  در
 ـ  است. chage -l usernameدستور  يخروج اسـتفاده از آن   يشـكل كل

  :است ريز صورت به

    chage -m number-of-days username

M  99999-اژه گـذرو  ضيتعـو  يبـرا  معرف حداكثر زمان نهيگز ني: ا
 Maximum number of days betweenمعــادل ســطر  واســت 

password change دسـتور   يدر خروج ـchage -l username   .اسـت
  :آن يشكل كل

    chage -M number-of-days username

 دي ـخواه مـي وقـت ن  چيه ـ يعن ـي 99999و حـداقل   0حـداكثر   مقدار
  .  ديده رييگذرواژه را تغ

  

I -1-ــ ي(منفــ -1قــدار : م ــ رفعــاليگــز غهر حســاب يعنــي) كي  اي
Inactive بالا معادل  يمقدار در خروج نيا .شود نميnever  سـطر   يبـرا
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Password inactive دسـتور   يدر خروجchage -l username  .اسـت 
  به صورت زير است: آن يشكل كل

    chage -I number-of-days username

E -1- شـود  نمي يگاه منقض چياكانت ه ينعي) كي ي(منف -1: مقدار .
 Account expiresسـطر   يبرا neverبالا معادل  يمقدار در خروج نيا

  :آن يشكل كل است. chage -l usernameدستور  يدر خروج

    chage -E number-of-days username  

  كردن كاربران غيرفعالو  گذرواژه ميتنظ يچگونگ

 تيريمـرتبط بـا مـد    لي/ دو فاetc/shadow/ و etc/passwd ليدو فا
اطلاعـات) و   گرينام كاربران (و د رهيذخ يبرا يگاهيپا بيكاربران و به ترت

/ etc/shadow لي ـرمز شـده در فا  صورت بهكه  هستند ها آن يها گذرواژه
را به هـر   گذرواژه ضيو تعو جاديامكان ا passwd. دستور شوند مي رهيذخ

خـودش   گـذرواژه  ريي ـتنها مجاز بـه تغ هر كاربر  كه يطور به دهد ميكاربر 
 يكـاربران دارد. گـاه   يكامـل را بـه تمـام    يدسترس rootاست، اما كاربر 
و  هـا  فايـل  ينباشد. تحت نام كاربر يبه نام كاربر يازين گريممكن است د

همـان كـاربر    يخـانگ  يركتوريوجود دارند كه غالبا در دا ييها دايركتوري
حـذف كـاربر    يپس بجا مداري  نگهرا  اه آنلازم است كه  و ندهست رهيذخ

 يبهتر است نام كاربر شود مياطلاعات  نيا يكه منجر به پاك شدن تمام
  .ميكن غيرفعالرا 

ستون هـر خـط    نيو دوماست كاربر  كي يبرا passwd ليخط فا هر
 ـبه ستون دوم  ياشاره گر كـه نشـان   اسـت   shadow لي ـخـط از فا  كي
 ـاول از هر خط فا رمز شده است. ستون گذرواژهدهنده  نـام   shadow لي

 ـ. اگر ستون دوم فادهد ميكاربر را نشان   يعن ـيبـود،   يخـال  shadow لي
اسـت.   Enableكاربر  يول استنشده  ميتنظ يا گذرواژهكاربر  يهنوز برا

كـاراكتر   چيدو علامت ه نيااز علامت !! داشته باشد و بعد اگر ستون دوم 
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 ـ  Disableندارد و هـم   هگذرواژكاربر هم  يعنينباشد،  يگريد  ياسـت. ول
رمـز   گـذرواژه همـان  باشد ( يكاراكترهاي ها آناگر علامت !! باشد و دنباله 

اگر سـتون   باشد. مي گذرواژه يرادا ياست ول Disableكاربر  يعنيشده)، 
در هم و برهم داشـته باشـد و علامـت !! در     يكاراكترهايدوم فقط و فقط 

  است. گذرواژه يعال بوده و داراكاربر ف يعنيآن نباشد،  يابتدا

 ميكـاربر تنظ ـ  يبـرا  يا گـذرواژه  كـه است  نينشان دهنده ا ريز خط
كاربر بـا   كي گذرواژهحذف  يبرا .باشد مي Enableكاربر  ينشده است ول

. دي ـرا پـاك كن  گـذرواژه  توانيد مي passwdدستور  -d سوئيچاستفاده از 
  است. يخال ريز يستون دوم مانند خروج ،ريدستور ز يبعد اجرا

    passwd -d USERNAME

    passwd -d user1

     :::user1::15912:0:99999:7

دارد و  گذرواژهكاربر نه  يعني علامت !! را دارد، كه ستون دوم ريز خط
 Lockكـه كـاربر   است  يمعن نياست) و به ا Disable. (باشد مينه فعال 

 -l سـوئيچ از  يكـاربر  كـردن)  غيرفعـال كـردن (  Lock يشده است. بـرا 
  .دياستفاده كن passwdدستور 

    passwd -l USERNAME

    passwd -l user1

    :::user1:!!:15912:0:99999:7

!!)  از بعـد  بـرهم  درهـم  كاراكترهايدارد ( گذرواژهكاربر  يعني ريز خط
 ـ Lock يول رشـته درون سـتون دوم)    ي(علامـت !! در ابتـدا   غيرفعـال  اي

  .باشد مي

::::
user1:!!$6$3peLgFul$HpcMYklxKse6Vj5q4YzfiJ36UyY
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RvVv5cx3cRZD8KzFTvvUvKLAdhrEaFbZJbMmdPnoU

ATII7DW/giNKj1Hwk0:15912:0:99999:7

ــط ــز خ ــي ري ــم  يعن ــاربر ه ــذرواژهك ــم ا گ ــهيدارد و ه  Enable نك
دسـتور   -u چيكـاربر از سـوئ   كي ـكـردن   Unlock ي، بـرا باشد مي(فعال)

passwd دياستفاده كن.  

    passwd -u USERNAME

    passwd -u user1  

:::
user1:$6$3peLgFul$HpcMYklxKse6Vj5q4YzfiJ36UyYR

vVv5cx3cRZD8KzFTvvUvKLAdhrEaFbZJbMmdPnoUA

TII7DW/giNKj1Hwk0:15912:0:99999:7  

Pluggable authentication module  ياPAM ؟ستيچ  

PAM  مخفــفPluggable authentication module ســت كــه ا
 هـا  سيو سرو يكاربرد يها برنامه يرا برا ييايپو Authorization نديفرا

اجازه  انه،يرا تيو امن تيامن ي. در بحث مهندسكند ميفراهم  نوكسيدر ل
را بـه   سـتم يمنـابع س  صيتخص ٔفهيكه وظ باشد مي عامل ستمياز س يبخش
 اه ـ آنكـه مجـاز هسـتند از     يكننـدگان  مصـرف بـه   يدادن دسترس ٔلهيوس

 ـآ اي ـ يشخص ـ يها ليد. منابع شامل فادار  عهدهاستفاده كنند بر   يهـا  تمي
عملكرد فراهم شـده   تيو قابل وتريكامپ يابزارها وتر،يكامپ يها برنامه تا،يد

 يها برنامه وتر،ي. كاربران كامپباشد مي وتريكامپ يكاربرد يها توسط برنامه
از مصـرف كننـدگان    ييهـا  نمونه وتر،يكامپ يرو گريد يزارهاو اب وتريكامپ

را  سـتم يكـاربران بـه س   يكـه اجـازه دسترس ـ   ييهـا  برنامهمنابع هستند. 
ت ي ـهو ي) بـه منظـور بررس ـ  Authentication( تياز احراز هو دهند مي

كـه   يكـاربر  ايكه آ شود مي يبررس تي. با احراز هوكنند ميكاربر استفاده 
مجـاز و   ري ـربر غكا كي ايكرده است واقعا خود كاربر است  يخود را معرف
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 هـاي  توزيعخودش را دارد، اما در  تياحراز هو ينامعتبر است. هر برنامه ا
 يهـا  برنامـه اسـتفاده   يبـرا  PAMبه نام  يكتابخانه مركز كي ينوكسيل

. رود مـي كار  به تيو احراز هو يبه منظور مجاز شناس سيو سرو يكاربرد
 تي ـحـراز هو بـه منظـور ا   PAMاز  توانـد  مي SSH سيمثال سرو طور به

 گريد م،يبار ورود ناموفق داشته باش 3از  شيب كه درصورتياستفاده كند و 
قادر به استفاده و  ستميس رانيمد PAM. با شود نميداده  ياجازه دسترس

 يهـا  برنامـه  هي ـكل يمتمركز برا صورت به تياحراز هو يها استيساعمال 
  هستند. ها سرويسو  يكاربرد

  PAM يكربنديپ هاي فايل

 هـا  سـرويس از  كي ـهـر   يبرا يكربنديپ لي/، فاetc/pam.conf ليفا
 ري ـدر ز س،يهـر سـرو   يآن بـه ازا  يو بـه جـا   شود نمياست كه استفاده 

وجود دارد  سيآن سرو يبرا يكربنديپ ليفا كي/ etc/pam.d يركتوريدا
به  ليفا كي sshd سيمثال سرو طور به. گيرد ميدر آن قرار  ماتيكه تنظ

  دارد. يركتوريدا نيا ريزدر  sshdنام 

ls /etc/pam.d 

atd             halt          pm-powersave       runuser    

system-auth 

authconfig      imap          pm-suspend         runuser-l  

system-auth-ac 

authconfig-tui  kbdrate       pm-suspend-hybrid  smtp       

vmtoolsd 

chfn            login         pop3               sshd       vsftpd 

chsh            newrole       poweroff           su

config-util     other         reboot             sudo 
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crond           passwd        remote             sudo-i 

eject           pm-hibernate  run_init           su-l 

 PAM هـاي  مـاژول  سيمربوط بـه هـر سـرو    هاي فايلهر كدام از  در
 نيشـامل چنـد   لي. هر فاشوند مي فيتعر ت،ياحراز هو ياستفاده شده برا

  .است ريز يفرمت كل ين داراآكه هر خط است خط 

TYPE CONTROL MODULE_PATH  

MODULE_ARGS

TYPE  نوع ماژولPAM هـر نـوع   دهـد  مـي نشـان   مورد استفاده را .
وجـود   PAMچهار دسته ماژول  طوركلي بهماژول هدف خودش را دارد و 

(گـذرواژه)   گـذرواژه ماژول  كيمثال  طور بهاستفاده كرد.  توان ميدارد كه 
قـرار   ياز آن مورد دسترس ـ ستميكه س يمحل يگريو د كند مي يرا بررس

  .كند مي يبررسگرفته است را 

•authر (و اعتبا ي: درستauthenticityكنـد  مـي  ي) كاربر را بررس 
. (البتـه  گيـرد  مـي صـورت   گـذرواژه معمـول توسـط    طـور  بـه كه 
كـاربر وجـود    يو درست تيهو قيتصد يبرا يگريد يها سميمكان
  د).ندار

•account :ايكه آ كنند مي يدسته بررس نيمربوط به ا هاي ماژول 
 يرخواسـت د سيو استفاده از سرو يدسترس يكاربر مجوز لازم برا

 كي ـكس نتوانـد بـا    چيشود كه ه يبررس دينمونه با يرا دارد. برا
  كند. نيلاگ ستمي) بتواند به سexpireشده ( ياكانت منقض

•passwordريي ـقـادر سـاختن بـه تغ    يمـاژول بـرا   ني: هدف از ا 
authentication token .است   

•session :و  يكربنـد يدسـته مسـئول پ   نيمربوط به ا هاي ماژول
 يرهـا يمتغ يكـاربر هسـتند. در جلسـه كـار     يها جلسه تيريمد
ماننــد شــوند؛  مــي هيــاول يمربــوط بــه كــاربر مقــدارده يطــيمح
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 نيهمچنـــ ايـــ يخـــانگ يركتـــوريمربـــوط بـــه دا متغيرهـــاي
 ردهك ـ نيكه لاگ يمربوط به كاربر يحساب كاربر يها تيمحدود
  است.

 ـ بندي دستهبالا چهار  موارد ام هسـتند كـه هـر كـد     هـا  مـاژول از  يكل
اسـت   CONTROLاز بـالا   لـد يف نيخاص خود را دارند. دوم هاي ماژول

را  ري ـز يكنترل يرفتارها تواند ميكه اشاره به رفتار ماژول دارد. هر ماژول 
  داشته باشد.

•required :ـبا ا هاي ماژول   ـبا flag ني  ـ دي  ت،ي ـهو زراح ـاز ا شيپ
در  failureپـردازش شـده باشـند. پـس از      زي ـآم تيموفق طور به
مشـابه   flagبـا   گـر يد هاي ماژول يتمام ،flag نيبا ا يهاي اژولم

بـر   يمبن ـ يغـام يكـاربر پ  نكـه ياز ا شيپردازش خواهند شـد، پ ـ 
failure كند. افتيدر  

•requisite همانند رفتار :required ،نيبا ا يهاي ماژول flag زي ـن 
 ـاز احـراز هو  شيپ ديبا  ـپـردازش شـوند امـا در ا    تي در  flag ني

ده و كـر  بـه كـاربر اعـلام    ييبلافاصله خطا failureصورت رخداد 
كـه پـردازش    دي ـپردازش نخواهد شد. توجه كن يماژول چيه گريد

 نيياز بالا به پـا  بياست و به ترت خط نياز اول بيبه ترت ها ماژول
در  requisiteبا رفتـار   ها ماژول. شوند ميخط پردازش  آخرينتا 

نقطـه پـردازش خاتمـه و    ، در همان ها آندر  failureصورت بروز 
بـا   هـا  مـاژول امـا در  شـوند؛   نمـي پردازش  نيريز هاي ماژول گريد

required بـا   هـاي  ماژولflag     مشـابه در صـورت بـروزfailure 
  پردازش خواهند شد.

•sufficientني: ا flag ني ـاسـت كـه اگـر ا    يمعن نيبه ا يكنترل 
بـر   يمبن ـ يفور غاميپ كيپردازش شد،  زيآم تيموفق طور بهخط 
 هـاي  مـاژول  گـر يصادر شـده و د  تيبودن احراز هو زيآم تيموفق

پردازش نخواهند  گريخط) د نيهم نيريز هاي ماژولمانده ( يباق
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خواهـد   يرخ دهد به سراغ خـط بعـد   failure كه درصورتيشد. 
  رفت.

•optionalـبـا ا  ها ماژول تيعدم موفق اي تي: موفق   چي، ه ـflag ني
 غـام، يپ كياعلان  يدر واقع تنها براندارند.  يميمستق جهياثر و نت

  .دهند ميرا انجام ن يالعمل عكس چيمناسب هستند و ه

. البته كند ميو نام ماژول  ريمس هره بااش MODULE_PATH لديف 
اسـت   ينام ماژول كـاف  آوردنو  ستيكامل ماژول ن ريسم نييبه تع يازين
 32 هـاي  تمسيس ـ/ در lib/security دايركتـوري در  هـا  ماژول يتمام رايز
ــيب ــع/ در lib64/securityو  يت ــاي توزي ــيب 64 ه ــذخ يت ــد شــده رهي . ان

MODULE_ARGS  است كه بـه مـاژول پـاس داده     يارياختآرگومان
 تي ـرا در صورت موفق يلازم است كه ماژول بداند چه عمل ي. گاهشود مي

  انجام دهد.

  PAM مياز تنظاول  مثال

تـار و نـام مـاژول اسـت.     نوع ماژول به همراه رف كيخط آن شامل  هر
  است. يارياخت زين MODULE-ARGSآرگومان 

    OUTPUT

    auth      required  pam_securetty.so

    auth      required  pam_unix.so shadow nullok

    auth      required  pam_nologin.so

    account   required  pam_unix.so

    password  required  pam_cracklib.so retry=3

    password  required  pam_unix.so shadow nullok 

use_authtok
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    session   required  pam_unix.so

ورود به  تياحراز هو يبالا، خطوط نخست، دوم و سوم برا يخروج در
و از  authكه هر سـه خـط از دسـته     دي. توجه كناند شده  استفاده ستميس

هســتند. نــام مــاژول خــط نخســت،      required يكنترلــ flagنــوع 
pam_securetty.so نام ماژول خط دوم  وpam_unix.so   است كـه دو

با فاصله از نام مـاژول و    نااست و هر آرگوم هآرگومان به آن پاس داده شد
  است. pam_nologin.so. نام ماژول خط سوم اند شدهجدا  گريكدي

 يكه اگر شخص ـ كند ميحاصل  اننياطم pam_securetty.so ماژول
 هـاي  ترمينـال از  يك ـيوارد شود، بـه   ستميبه س rootبه عنوان  خواهد مي

 ني ـاست كـه ا  يدر صورت ني/ وارد شود (اetc/securetty ليموجود در فا
  وجود داشته باشد). ليفا

از سـمت   گـذرواژه وارد كـردن   يرا برا ياعلان pam_unix.so ماژول
شـده در   رهي ـطلاعـات ذخ ارا بـا   گـذرواژه پس و س ـ دهـد  مـي كاربر نشان 

 passwd لي. فاكند مي ي/ بررسetc/shadow/  و etc/passwd هاي فايل
بـه   گـر  اشـاره  كي ـهر خـط   لديف نيمورا در خود دارد و در د ينام كاربر

 لي ـنخست هر خط از فا لديدر ف ،ي. به عبارتستا shadow لياز فا يخط
passwd كيهم  لديف نيموو در د ينام كاربر x يوجود دارد كه به خط ـ 

رمز شده  گذرواژهكه  كند مياشاره  shadow ليدر فا يمشابه با نام كاربر
 ـبـا   shadowو  nullokكـه دو آرگومـان    بينيـد  ميرا در خود دارد.   كي

 nullok. آرگومـان  اند شدهفاصله از هم و از نام ماژول به ماژول پاس داده 
  .شود ميستفاده ا يخال يها گذرواژهورود  يبرا

 تي ـگـام احـراز هو   آخـرين در خطوط بالا  pam_nologin.so ماژول
 ـ/ وجود دارد etc/nologin ليفا ايكه آ كند مي ياست و بررس در  خيـر.  اي

 ي) كـه بـرا  rootاز  ريغ ي(كاربر ينبودن كاربر rootو  ليصورت وجود فا
 ري ـربران غاز ورود كا يعنيشود؛  مي fail تي، احراز هوكند ميورود تلاش 

root كند مي يريجلوگ  .  
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اگـر   يحت ـ شـوند  مـي  يبررس ـ يبالا همگ ـ authدسته (سه خط)  سه
بـه   .اسـت  requiredت رفتار يبه خاطر ماه نيشود و ا failخط  نينخست

رخ  failure كـه  درصـورتي  يگـام  چيكاربر در ه ـ required تيماه ليدل
اعلان بلافاصله  كيكه  requisiteدهد مطلع نخواهد شد (همان تفاوت با 

  ).شد يمنشان داده 

ــارم از دســته  خــط ــاژول  accountچه ــرا pam_unix.soو از م  يب
استفاده شـده اسـت. در خـط دوم مـاژول      يحساب كاربر تأييدو  قيتصد

pam_unix.so  را  يورود گـذرواژه پاس داده شده بـه آن   هاي آرگومانو
اسـتفاده از نـوع   و بـا   pam_unix.soخط ماژول  نيكرد، اما در ا يبررس

account يحسـاب كـاربر   ايآ نكهيمانند ا يمسائل يبرا ار يحساب كاربر 
expire  شده از  نييتع يرا در مدت زمان اش گذرواژهكاربر  نكهيا ايشده و
مثـال   طـور  بـه كـه   دي ـ. توجه كنكند يمخير بررسي  ايكرده  ضيقبل تعو
سـت كـه هـر    ا accountو  auth مؤلفـه دو  يدارا pam_unix.soماژول 

 requireماننـد   يكنترل يرفتارهاو  دهند ميرا انجام  يخاص فهيكدام وظ
  .دهد ميرا نشان  ها آنرفتار  يچگونگ

و  passwordاز دسته (نوع)  pam_cracklib.so ماژولپنجم و  خط
ــ flagاز  ــت.  required يكنترل ــاژولاس ــ pam_cracklib.so م  يبررس
 گـذرواژه وارد كـردن   يبرا يشد اعلانشده با expireكه اگر كاربر  كند مي
 گـذرواژه  اي ـكـه آ  كنـد  مـي (تسـت)   ي. سپس بررسشود نشان داده  ديجد
 ـبـار نسـخت ا   ياگـر بـرا   يا خير.ساده است  اريبسآيا وارد شده  ديجد  ني

 گـذرواژه وارد كـردن   يبـرا  تواند مي گريشود، كاربر دو مرتبه د failتست 
. شود ميانجام  retry=3رگومان امر توسط پاس دادن آ نيتلاش كند كه ا

ــه كن ــتوج ــه ا دي ــك ــعمل ني ــط  اتي ــهتوس ــاژول  password مؤلف از م
pam_cracklib.so  شود يمانجام.  

، shadowبا سه آرگومـان  است  pam_unixهم ماژول  باز ششم خط
nullok  وuse_authtok  مؤلفــهكــه بــه آن پــاس داده شــده اســت و از 

password  كه گفته شـد پـردازش از بـالا بـه      ورط همان. كند مياستفاده
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است  يپشته است. پشته ساختار اي stack كيبه  هيشب نياست و ا نييپا
. ميآن برس ـ يتـا بـه انتهـا    شـود  مـي پـردازش   اي ـآن خوانده  يكه از بالا
 ـ گرياست كه د نيا ياز ماژول برا use_authokآرگومان   يبه كاربر اعلان

موفـق وارد شـده    يها گذرواژهو از  دشو نمينشان داده  گذرواژهورود  يبرا
 طـور  بـه  گـذرواژه انتخـاب   يدر خطـوط بـالاتر، بـرا    يعنيپشته  يدر بالا

  .شود ميخودكار انجام 

 pam_unix.soاز مـاژول   session مؤلفـه آخر و بـا اسـتفاده از    خط
از  يمـاژول رخـداد   ني. اشود ميكاربر استفاده  يجلسه كار تيريمد يبرا

 هـاي  توزيـع / در var/log/message ليرا در فا سيروو نام س ينام كاربر
كـه زمـان    كنـد  مـي ثبـت   يركورد يعنيكند؛  ميثبت  RHLEبر  يمبتن

صورت گرفته است  يتوسط چه كاربر نكهيو ا سيسرو هموفق ب يدسترس
كـار در ابتـدا و    ني. اكند ميمربوطه درج  ليدر فا سيرا به همراه نام سرو

كه بـا   ي. خطوطگيرد ميج از جلسه) صورت جلسه (ورود به و خرو يانتها
  هستند. Comment اي حيشروع شوند توض #

  PAM يكربنديدوم از پ مثال

 CentOS عي ـدر توز rebootدسـتور   يكربنـد يپ ليفا يمثال برا نيا
  است.

    less /etc/pam.d/reboot

    OUTPUT

    auth    sufficient    pam_rootok.so

  

    auth    required    pam_console.so

    auth    include    system-auth#


