
  فصل پنجم

  پيكربندي پيشرفته 

، qmail-usersكاربردي كاربر، يافزارها نرماين فصل به مسائلي همچون فيلتر كردن، 

Domainkey،DKIM ، يكربنديپ DNS،انواع رله كردن ، SMTP AUTH ،يها بسته 

 يها پروتكل قيكاربران از طر يپست يها صندوقاز راه دور به  يدسترس ،Courierمختلف 

IMAP  وPOP3 ،امنيت از ديدگاه پيكربندي ،MailScanner ،SpamAssassin ،ClamAV 

  .پردازد يممجازي  يها دامنهو 

     فيلتركردن ايميل 1- 5

 رمعموليغ ،شده توسط كاربر تيريمد ينشان يفضاها يبرا MTA يباني، پشتqmail  ل ازقب

  ايو  Procmail مانندهايي  MDA لتريبا استفاده از ف ها يبند ميتقس نيا شتريب نيبود، بنابرا

 Maildrop نيا. شد يمانجام MDA  رابرب در تطبيق الگو را دهند يماجازه كاربر به ها 

  .هدايت كند ،مشخص  يپست يها صندوقرا به  آنهاو انجام دهد  يفتايدر يها اميپ

 ياديتا حد زرا كردن  لتريف ،qmailشده توسط كاربر  تيريمد ينشان يخوشبختانه، فضا

، كاربران استفاده از يك تك آدرس و يك تك صندوق پستي يبه جا. كرده استمنسوخ 

 ها اميپايجاد كنند و همچنين  دخو دياف جداهد يبرا ازين را هنگام ديجد يها آدرس توانند يم

  .ارسال كنند مختلف يپست يها صندوق به را

5 -1-1 procmail     

Procmail  يكMDA  وظيفه . باشد يممحبوبMDA از را  اميپ كيكه است  اينMTA 

به  ،با توجه به خواسته كاربررا  اميپدريافت كند و  ،خاص يصندوق پست ايكاربر  كي يبرا

بر اساس محتوا از  ها اميپكردن  لتريف يبرا تواند يم Procmail. اسب هدايت كندمقصد من

 توان يمعنوان مثال،  به. رديمورد استفاده قرار گ ،اميپ هبدن ايو  سرآيندمختلف  يها نهيزم

  .هدايت كردفقط آن شخص  يبرا ،يصندوق پست كي وفرد خاص  كياز را  ها اميپ



  147                                                                                     پيكربندي پيشرفته: پنجمفصل 

 

  .كه بايد استفاده شوند وجود دارد ييترفندها ،qmailبا  Procmail ياجرا يبرا

5 -1-2 maildrop     

Maildrop  يكMDA مشابه يها تيقابلبا  ،نگيلتريف Procmail باشد يم.Maildrop  يبرا 

 يرضروريغ ،خروج يكدها يبند بسته و  prelineنيشده است، بنابرا يطراح qmail كار با

  .باشد يم

 .شود يم نييتع. mailfilterتوسط فايلي با نام  ،ايميل ليو تحو maildrop اسيونلتريف

  :باشد يمساده و آسان  بسيار ،.qmail  يها ليفا با ،maildrop يفراخوان

|maildrop  

 فيلترينگ يها دستورالعمليا نامه  ليوجود داشته باشد، تحو etc/maildroprc/ لياگر فا

 ،maildrop نگيلتريف/  ليتحو يها لعملدستورا .شود يمخوانده فايل از آن  ،ونيكيپست الكتر

ازگشت ب ،انداختن پيامخاص، دور  يدر صندوق پست اميپ ذخيره را به maildropممكن است 

  .، هدايت كندمتفاوت ليميآدرس ا كيبه  ايبه فرستنده،  پيام

درست نامه به طور  ليتحو يها عملرالدستو ايوجود نداشته باشد و  etc/maildroprc/اگر 

از را نامه  تحويل يها دستورالعمل آنگاه maildrop، باشند نشده فيتعر

$HOME/.mailfilter اگر  .خواند يم$HOME/.mailfilter  ايو نداشته باشد وجود 

 يها اميپ آنگاه maildrop، باشند نشده فيتعردرست به طور  ،نامه ليتحو يها دستورالعمل

  .كند مييره ذخ ،فرض شيپ يدر صندوق پسترا  يكيپست الكترون

  :در زير آمده است ،maildroprcفايل پيكربندي نمونه 

import HOME 

import MAILDIRQUOTA 

#XBOUNCE="| bouncesaying 'Sorry, no mailbox here by that name.'" 

if ( $SIZE < 262144 ) 

{ 

exception { 
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 xfilter "/usr/bin/spamc" 

} 

} 

if (/^X-Spam-Status: Yes/) 

{ 

 #cc "|/usr/bin/sa-learn --single --spam" 

        to "$HOME/Maildir/.Spam/" 

} 

#else 

#{ 

# cc "|/usr/bin/sa-learn --single --ham" 

#} 

exception { 

 include "$HOME/.mailfilter" 

} 

exception { 

 to "$HOME/Maildir" 

} 

to "Maildir" 

  كاربر كاربردي يافزارها نرم 5-2

Qmail يها ليفاد كه درون ندين ابزار كاربردي دارچ .qmail  بكار مي روند و براي مديريت

  :شوند ميمعرفي  ابزارهادر ادامه برخي از اين . باشند يممفيد  ،پستي يها صندوق
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5-2 -1 bouncesaying  

اگر . كند اجرا تا آن را رديپذ يمرا  ياريخطا و فرمان اخت غاميپ كي bouncesayingدستور 

اگر  .كند يماستاندارد اجرا  يدر ورود ،يفعل امي، آن را با پباشدشده  ارائه ،ستورد كي

 bouncesaying، ارائه نشده باشد يدستور اي، خارج شود )صفر(كد موفق  كيبا  ،دستور

 شود يمدر نهايت باعث . شود يمخارج  )سخت يخطا( 100و با كد كرده چاپ را خطا  غاميپ

  .متوقف شود qmail.و پردازش فايل  شده توليد واگشتكه يك پيام 

 شود يمخارج  111كد  با زين bouncesaying، خارج شود )نرم يخطا( 111اگر دستور با كد 

 ،شود خارج يگريبا هر كد د ،اگر دستور. خواهد شد به زماني ديگر معوق ليتحو و

bouncesaying  شود يمخارج  ،ييخطا غاميپ هيچ چاپبدون  ،)صفر( 0با كد.   

  :در زير ارائه شده است bouncesayingنحوه استفاده از 

bouncesaying error-message [command]  

|bouncesaying "This mailbox has been deactivated." 

 خروجي زير هيشب ،qmail. فايل لياز تحو جهينت كيبه عنوان  ،دشدهيتول bounce اميپ

  :خواهد شد

From MAILER-DAEMON Sun Apr 22 17:55:27 2001 

Date: 22 Apr 2001 17:55:27 -0000 

From: MAILER-DAEMON@sparge.example.com 

To: debbie@example.net 

Subject: failure notice 

Hi. This is the qmail-send program at sparge.example.com. 

I'm afraid I wasn't able to deliver your message to the following addresses. 

This is a permanent error; I've given up. Sorry it didn't work out. 

<bounce@sparge.example.com>: 

This address has been deactivated. 
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—- Below this line is a copy of the message. 

Return-Path: <debbie@example.net> 

Received: (qmail 6863 invoked by uid 500); 22 Apr 2001 17:55:27 -0000 

Message-ID: <20010422175527.6862.qmail@example.net> 

Date: Sun, 22 Apr 2001 13:55:27 -0400 

From: debbie@example.net 

To: bounce@sparge.example.com 

هستند  Subject: MAKE MONEY FASTكه شامل عبارت  ييها اميپكردن  واگشت براي

  :كنيم مي زير استفاده bouncesayingاز  ،HOME/Maildir$به  ها اميپو تحويل ديگر 

|bouncesaying "Go away." grep "^Subject: MAKE MONEY FAST" 

./Maildir/ 

5-2 -2 condredirect  

دستور با . تا آن را اجرا كند رديپذ يمرا و فرمان  آدرس ايميل كي،  condredirectدستور

 ،خارج شود )صفر(كد موفق  كياگر دستور با  .شود يماستاندارد اجرا  يدر ورود ،يفعل اميپ

condredirect  در . شود يمخارج  99و با كد  كند ميهدايت  ،شده ارائهپيام را به آدرس

  .شود يممتوقف  qmail.پردازش فايل  ،نهايت

 شود يمخارج  111 كد با زين condredirect ، خارج شود )نرم يخطا( 111كد اگر دستور با 

يا خارج  شود خارج يگريبا هر كد د ،اگر دستور. خواهد شد به زماني ديگر معوق ،ليتحوو 

   .شود يمبدون هدايت پيام خارج  ،)صفر( 0با كد  bouncesaying ،نشود

  :ده استدر زير ارائه ش  condredirectنحوه استفاده از

condredirect address command  

-projectهستند به  Project Xكه شامل عبارت  ييها اميپكردن  هدايت براي

x@example.com  به  ،ها اميپو تحويل ديگر$HOME/Maildir ازcondredirect  زير ،

  :كنيم مي هداستفا
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[hossein@linuxcent ~]$ cat .qmail-project 

|condredirect project-x@example.com grep -i "project x" 

./Maildir/ 

5 -2-3 datemail  

datemail در اطراف فرمان ،پوسته ساده پتيپوشش اسكر كي sendmail  ازqmail 

منطقه به وقت  در خيتار سرآيند لديف كي تا كند مياستفاده   predateاز datemail .باشد يم

 كي، MUAبا  sendmail قياز طر اميپ قيكه تزر است ديمف وقتي مسئله نيا .وارد كند يمحل

اما  د،اضافه كن ها اميپ به تاريخ را تواند يم Qmail-inject .شود ينمدرست را شامل  خيتار

 دهد يمانجام  ،يمنطقه به وقت محل يبه جا) GMT( چينويرا با استفاده از زمان گر اين كار

  :كنيد سهيمقا باهمجي دو دستور زير را مثال خرو به عنوان .باشدكننده  جيگ تواند يمكه 

[root@linuxcent ~]# echo to: hossein | /var/qmail/bin/sendmail –t 

[hossein@linuxcent cur]$ cat 1340792568.27593.linuxcent.raja.com:2,S 

Return-Path: <root@linuxcent.raja.com> 

Delivered-To: hossein@linuxcent.raja.com 

Received: (qmail 27590 invoked by uid 0); 27 Jun 2012 10:22:48 -0000 

Date: 27 Jun 2012 10:22:48 -0000 

Message-ID: <20120627102248.27589.qmail@linuxcent.raja.com> 

From: root@linuxcent.raja.com 

to: hossein@linuxcent.raja.com 

 

[root@linuxcent ~]# echo to: hossein | /var/qmail/bin/datemail –t 

[hossein@linuxcent new]$ ls 
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1340792788.27804.linuxcent.raja.com 

[hossein@linuxcent new]$ cat 1340792788.27804.linuxcent.raja.com 

Return-Path: <root@linuxcent.raja.com> 

Delivered-To: hossein@linuxcent.raja.com 

Received: (qmail 27801 invoked by uid 0); 27 Jun 2012 10:26:28 -0000 

Message-ID: <20120627102628.27800.qmail@linuxcent.raja.com> 

From: root@linuxcent.raja.com 

Date: 27 Jun 2012 14:56:28 +0430 

to: hossein@linuxcent.raja.com 

منطقه به وقت  يمعن به م،دو آزمون اميپ خيتار درون 0430+عدد  كه ديتوجه داشته باش

  .دهد يمرا نشان  GMTجلوي  ،و نيم ساعت چهار كه باشد يم يمحل

5 -2-4 forward  

Forward، از  كيهر  به از پيام را يكپ كيو  خواند يمرا  استاندارد يورود قالب در اميپ كي

 يها ينشانسودمند است چرا كه  forward. كند يم تيهدا ،جلوي دستور يها ينشان

 يها ليدر فا forward كه يدرحال، ايجاد كرد ليدر زمان تحو توان يمرا  شده مشخص

.qmail باشد يم كياستات.  

  :دهد يمرا نشان  forwardنحوه كار با  ،زير ليست

forward addresses  

$LOCAL@mailhub.example.com|forward   
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5 -2-5 maildir2mbox  

 maildir2mbox از  را ايميل يها اميپmaildir به  شده مشخصMBOX با  ،شده مشخص

كه سه آرگومان به  ديتوجه داشته باش .كند يم منتقل شده مشخصموقت  يها لياستفاده از فا

maildir2mbox دنشو يمخط فرمان منتقل  يها آرگومان نه و يطيمح يرهايمتغ قياز طر .  

به  HOME/Maildir$موجود در  يها اميپ خواهد يم maryjaneدر مثال زير كاربر 

$HOME/Mailbox منتقل كند:  

$ MAILDIR=~/Maildir 

$ MAIL=~/Mailbox 

$ MAILTMP=~/mailtemp 

$ export MAILDIR MAIL MAILTMP 

$ ls Mailbox 

ls: Mailbox: No such file or directory 

$ maildir2mbox 

$ ls -l Mailbox 

-rw-------   1 maryjane maryjane    18719 Apr 22 22:45 Mailbox 

$ 

5 -2-6 maildirmake  

maildirmake يصندوق پست maildir كند يم جاديا شده مشخص پوشهدر  ،يخال. 

maildirmake در مثال زير .باشد مي يصندوق پستاجرا شود كه مالك  كاربري با ديبا، 

  :بسازد HOME/Maildir$ي درون  maildir خواهد يم Dixieكاربر 

$ maildirmake ~/Maildir 

$ ls -ld ~/Maildir 
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drwx------    5 dixie    dixie       4096 May  9 19:54 Maildir 

$ ls -l ~/Maildir 

total 12 

drwx------    2 dixie    dixie       4096 May  9 19:54 cur 

drwx------    2 dixie    dixie       4096 May  9 19:54 new 

drwx------    2 dixie    dixie       4096 May  9 19:54 tmp 

$ 

5 -2-7 predate  

predate به را ي، استاندارد ورودكند ميارسال  استاندارد يبه خروج ،خيتار سرآيند لديف كي 

فرمان  يساز ادهيپ يبرا  predate.كند يمفرمان را اجرا  و كردهكپي  استاندارد يخروج

datemail،  شود يماستفاده.  

 باشد يم cat كند ميكه اجرا  يا برنامهو  شود يمبا ورودي تهي اجرا  predate ،در مثال زير

  ).شود توليد مي predateتاريخي كه توسط (كند ميرا منعكس  اش يورودكه به سادگي 

 [root@linuxcent bin]# /var/qmail/bin/predate  cat < /dev/null 

Date: 27 Jun 2012 16:15:24 +0430 

  qmail-usersمكانيسم  3- 5

Qmail-users به طور معمول .باشد يماختصاص آدرس به كاربران  يبرا ستميس كي، 

 كهاين نييتع را براي qmail-getpwكه  شوند ميمديريت  qmail-lspawnبا  يمحل يها ليتحو

 اجرا آن كجاست، GIDو  UID، مسير خانگي كاربر كجاست، تعلق دارد به كدام كاربرآدرس 

  .كنند يم

 qmail-lspawn، شته باشدوجود دا  var/qmail/users/cdbليكه فا يحال، در صورت نيبا ا

 ينريبا  داده گاهيپا users/cdb ليفا. را جستجو كند ليتحو اتيجزئدر ابتدا  كند ميتلاش 

  .باشد يم qmail-newuبا استفاده از دستور  ، users/assignاز دشدهيتول
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ساده و : وجود دارد تخصيصاتدو نوع از . باشد يم تخصيصاتاز ي جدول ،assign ليفا

  .عام يالگو

  تخصيص ساده 3-1- 5

  :باشد يممشابه عبارت زير  ،تخصيص ساده

=address:user:uid:gid:directory:dash:extension: 
 

 gidو  uid، با user كاربر به آدرس به عنوان يافتيدر يها اميپاست كه  يبدان معن نيا

مشخص  و اجرا خواهد شد  qmaildashextension./ليفا يركتوريو دا شده مشخص

  .دنشو ميداده  ليتحو ها اميپچگونه  كه شود يم

شخصات زير مديريت با م ،توسط كاربر اندي infoاگر بخواهيد گيرنده محلي  ،مثال به عنوان

  :استفاده كنيد بايدزير  تخصيص سادهشود از 

  (UID=35, GID=20, directory=/home/andy , file /home/andy/.qmail-info)   

=info:andy:35:20:/home/andy:-:info: 

  تخصيص الگوي عام 3-2- 5

  :باشد يممشابه عبارت زير  ،تخصيص الگوي عام

+prefix:user:uid:gid:directory:dash:prepend: 

، با user ، با كاربرprefixrestفرمت به آدرس به  يافتيدر يها اميپاست كه  يبدان معن نيا

uid  وgid ليفا يركتوريو دا شده مشخص/.qmaildashextension  و اجرا خواهد شد 

  .دنشو يمداده  ليتحو ها اميپچگونه  كه شود يممشخص 

توسط كاربر اندي با مشخصات  andy-infoبراي كاربر  يها اميپمثال اگر بخواهيد  به عنوان

  :استفاده كنيد بايد ،زير الگوي عامزير مديريت شود از تخصيص 

  (UID=35, GID=20, directory=/home/andy , file /home/andy/.qmail-info)   

+andy-:andy:35:20:/home/andy:-:: 
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   qmail-users يها برنامه 3-3- 5

qmail-users  دارد كننده كمكدو برنامه :qmail-newu  وqmail-pw2u .qmail-newu 

 var/qmail/users/درون مسير  CDBبنام  يا دادهرا پردازش كرده و پايگاه  assignفايل 

  .باشد ميقابل خواندن  qmail-lspawnيك فايل باينري است كه توسط  CDB. كند ميايجاد 

qmail-pw2u پايگاه داده كاربر سيستمي /etc/passwd  را به تخصيصات مناسب براي

assign  كند ميتبديل.  

   DNSپيكربندي 4- 5

لازم به . ديآ يمدر ادامه كه  ميا دادهارائه   DNSسرور براي يا نمونه يكربنديپ ،در اين قسمت

زير براي  يها آدرسداريم كه از  MTAوب و  ،DNSسرور مختلف  3ذكر است كه در اينجا 

  :ميا دهكراستفاده  آنها

 DNS :x.x.x.xسرور  •

 z.z.z.z: سرور وب •

 MTA :y.y.y.yسرور  •

ولي براي افزايش امنيت و  داد قرار IPرا بر روي يك تك آدرس  سرورهاتمامي  توان يمالبته 

را بر روي  آنهاو  ميا گرفتهمجزا در نظر  IPآدرس  3 ،سرور مختلفمان 3ما براي  ،كارايي

   .ايم قرار داده ،هاي مجزا سيستم

 raja.org،  raja.irما سه دامنه . ديكن يمرا مشاهده  etc/resolv.conf/در ابتدا تنظيمات فايل 

  .ميا كردهقرار دارند، در اين فايل تعريف  IPرا كه هر سه بر روي يك آدرس  raja.comو 

[root@ns1 ~]#  vim /etc/named.conf 

zone "raja.org" IN { 

        type master; 

        file "raja.org.zone"; 

        allow-update { none; }; 

        allow-transfer { none; }; 
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}; 

zone "raja.ir" IN { 

        type master; 

        file "raja.ir.zone"; 

        allow-update { none; }; 

        allow-transfer { none; }; 

};  

zone "raja.com" IN { 

        type master; 

        file "raja.com.zone"; 

        allow-update { none; }; 

        allow-transfer { none; }; 

};  

include "/etc/rndc.key"; 

include "/etc/named.rfc1912.zones"; 

include "/etc/named.rfc1912.zones"; 

تنظيمات . وجود داشته باشد var/named/در مسير  zoneيك فايل  بايد ،مطابق با هر دامنه

  . ديكن يمرا در زير مشاهده  raja.comدامنه   zoneفايل 

[root@ns1 ~]#  vim /var/named/raja.com.zone 

$TTL    86400 

@               IN SOA  ns1.raja.com.           netadmin.raja.com. ( 

                                        2011010901      ; serial (d. adams) 

                                        2H              ; refresh 

                                        5M              ; retry 
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                                        2H              ; expiry 

                                        1H )            ; minimum 

;Nameservers 

                IN NS           ns1.raja.com. 

;MailServers 

                IN MX   10      mx1.raja.com. 

;Hosts 

ns1             IN A            x.x.x.x 

mailserver      IN A            y.y.y.y 

mx1             IN CNAME        mailserver 

imap            IN CNAME        mailserver 

smtp            IN CNAME        mailserver 

mail            IN A            z.z.z.z 

;@              IN A            z.z.z.z 

@               IN TXT          "v=spf1 mx ~all" 

_domainkey      IN TXT          "o=-" 

@   IN TXT          "v=spf1 mx ~all" 

_domainkey      IN TXT          "o=-" 

default._domainkey      IN TXT  "k=rsa; 

p=CIGfMA8GCSqGSIb3DQUJKIYGFAA4GNADDBiQKBgQDAZbSzYb

e+gCGpkVJXGPcKwEan910aVYkYTGeBz7PIEw8mj3iEp3GH+iNwRObT

1CSSPuHewGVTzKEDWj9E9JxfP2M67XGB8caMXfash0i0VC3I7Qb08Q

xEwYldYWwGjit1w2ZkLnhgb5675674kUf7w4w9fc8kgh00nHx5sskzF45dl

QI567WAC;" 

  .قرار بگيرد  resolve.confدرون فايل  بايد ،name serverهمچنين 
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]root@mx1 ~]# cat /etc/resolv.conf 

nameserver x.x.x.x 

nameserver 8.8.8.8 

nameserver 4.2.2.4 

بررسي كنيم و در را  DNSو تعاريف  nameserverدرستي  ميتوان يم nslookupبا دستور 

  .آن را رفع كنيم ،صورت وجود خطا

 ] root@linuxcent named]# nslookup 

< server x.x.x.x 

Default server: x.x.x.x 

Address: x.x.x.x#53 

< mail.raja.com 

Server:         x.x.x.x 

Address:        x.x.x.x#53 

Non-authoritative answer: 

Name:   mail.raja.com 

Address: z.z.z.z 

< 

در فايل  بايدرا داشته باشيم  mail.raja.externalمانند  يا دامنه يها ليميااگر بخواهيم  :نكته

rcpthosts، افه كنيماين دامنه را اض.  

]root@linuxcent control]# cat rcpthosts 

linuxcent.raja.com 

linuxcent.raja.external 

درون  ،براي آن يريمسكنيم و  bypass بايد ها ليمياها را براي تحويل  loolup MXهمچنين 

smtproutes تعريف كنيم:  

[root@linuxcent control]# cat smtproutes 
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linuxcent.raja.external:linuxcent.raja.com 

[root@linuxcent control]# 

رله  linuxcent.raja.comاز طريق  linuxcent.raja.externalبه مقصد  يها اميپبا اين كار 

  .شوند مي

  DKIMو  DomainKeys پيكربندي 5- 5

 DomainKeysايميل شناسايي ،آن نيو جانش(DKIM)  ،اجازه  كه  باشند يمهايي  يفن آور

شده يك  يرمزنگار يبا امضا ،امر نيا .گيرندرا بعهده  اميپ كي تيمسئول ،ها د سازماننده يم

با استفاده از  تواند يمامضاء  .شود يمانجام  ،به مقصد ريسازمان در مس كيعنوان  با ،ليميا

استفاده از سيستم . صورت پذيرد ،شدهتأييد اعتماد  جاديا يبرا ،DNS ستميس

domainkeys، يها ليمياهش براي كا spam توسط هويت سنجي ،DNS، كند ميمشخص  كه 

  . ، بسيار موثر استديگو يميك دامنه هماني است كه 

-qmailكه قبل از  كند ميايجاد  qmail-dkبنام  برنامه واحد كي ،DomainKeysوصله 

queue يرهايمتغورودي را بر اساس  يها اميپتمامي  ،اين برنامه. شود فراخواني مي 

DKSIGN  و DKVERIFY  دينما يمامضاء كرده يا اعتبارسنجي.   

  :را گام به گام دنبال كنيددستورات زير  ،DKIMو  DomainKeys براي استفاده و نصب 

استفاده  DomainKeys يامضاها يامضا و بررس يبرا ،libdomainkeysكتابخانه 

  : دستورات زير را اجرا كنيد libdomainkeysبراي نصب . شود يم

$ wget http://downloads.sourceforge.net/domainkeys/libdomainkeys-

0.69.tar.gz 

$ tar -xzf libdomainkeys-0.69.tar.gz 

$ cd libdomainkeys-0.69 

$ make 

(If you get errors during make, edit the Makefile and add -lresolv to the end 

of the LIBS line) 

$ sudo install -m 644 libdomainkeys.a /usr/local/lib 


