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Chapter 1����������������������������������������������������������������������25�

OpenLDAP 2.4 Features���������������������������������������������25�

1. Current Major Release: 2.4x ��in contrast to 2.3x�25�

2. Industry Standard Directory Services via: 

�����������������$�%�&�����&��������������������������������25�

3. Centralized access to common informa"on:���������25�

4. Facilitates the current Virtuliza"on trend, whereby 
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5. Provides fast searches of such data�����������������������26�

6. Quite scalable at providing access to key data������26�



LPIC-3 300(Part1:OpenLDAP 2.4)  4ي الملل نيبسريع مدرك راهنماي 

7. Replica"on (distribu"on) of content (data) across 
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9. Simpler configura"on��������������������������������������������26�
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11. Services driven primarily by: 'slapd'��������������������27�

12. LDAP Entries (Unique amalgama"ons of values) 
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13. Common implementa"ons follow DNS: i.e. 
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No"ce:Not work!!!!!! on Centos 6�����������������������������47�

Installing and configuring OpenLDAP on Centos 6:���47�
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2. Confirm running 'slapd'������������������������������������������67�
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1. AUTH Client (LDAP Client)������������������������������������153�

2. PAM Hook������������������������������������������������������������153�

3. N���4��+��������������������������������������������������������������154�
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2. Configure dependent LDAP client components� 183�
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3. Prepare for new AUTH environment�������������������184�

4. SSH to local LDAP clients as LDAP users��������������184�
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6. Confirm current LDAP client access���������������������184�
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1. Configure Debian clients to use LDAP servers as 

�0#4�����	������������������������������������������������������������185�



LPIC-3 300(Part1:OpenLDAP 2.4)  14ي الملل نيبسريع مدرك راهنماي 

.��%�����(�����0#4�
������������������

)
�)��	��
�������	�
��������
��)�������%�
�����$��

uses: SHA256, client supports MD5�������������������������186�

.��%���������������������	�
�������)��	�
���

�������(
����������$��������������������������������������������186�
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1. Web GUI to assist with LDAP DIT�!����)��� 187�

2. Schema Browser��������������������������������������������������187�
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1. Install & Explore���������������������������������������������������187�

2. Use Interface ��0���������������������������������������188�
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4. Create new users�������������������������������������������������188�

5. Test connec"vity��������������������������������������������������188�
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6. Further explora"on����������������������������������������������189�
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1. New model: Provider | Consumer ��
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3. Syncrepl����������������������������������������������������������������191�

.��%����	���	�
��������������*�������%�

&����� ��'&,����-��'�	����
?��
���������������������������191�
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1. Server Configura"on��������������������������������������������193�
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2. Client Configura"on���������������������������������������������197�

3. Create Dummy POSIX accounts and ensure 

���
	��
������������������������������������������������������������������200�

4. Add: 'rajabuild2' as Consumer of: 'rajaopenldap1'

���������������������������������������������������������������������������������200�

.��%�&���)��&*�&�����&*�����&������&����. #�

������������'��������������������������������������������������202�

.��%�&����(�&�	�))����������	
������+����������

������	����������������������������������������������������������������202�

��	��
��%����������������������������������������������������������������202�

1)Configure LDAP Provider. Add syncprov module.
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2) Configure LDAP Consumer.����������������������������������204�
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3) Configure LDAP Client to bind LDAP Consumer, 
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1. Secure c�))��
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of: TCP:389 (Default)������������������������������������������������237�
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over TLS via TCP:389������������������������������������������������237�
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1. Examine default connec"on��������������������������������237�

2. Install TLS support on servers: rajaopenldap[12]
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1. Update 'ldap.conf' client configura"on file���������241�
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2. Test Default Connec"on to Server�����������������������242�
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3. Force TLS | SSL Connec"on����������������������������������243�
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hNps://help.ubuntu.com/12.04/serverguide/openlda
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